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Tendances clés pour les PME

n°>s
n° 3 Vulnerabilites non
corrigées

n°1
Protection des
donnees

Compromission
des emails pro

Un vecteur commun
n°4

ERAUSSE ShpUs Diffusion d d’infection des PME
avancée que jamais irrusion ae

Le defi majeur pour les malwares sur le

PME n°2 Web

Ransomwares Utilisé pour contourner
la protection contre les

programmes
La plus grande menace malveillants

en termes d’'impact




LA CYBERSECURITE POUR LES TPE/PME

EN 13 QUESTIONS

Connaissez-vous bien votre parc
informatique et vos actifs metier ?

Effectuez-vous des sauvegardes
régulieres ?

Appliquez-vous réegulierement les

7. Comment sécurisez-vous votre messagerie ?

8. Comment séparez-vous vos usages informatiques ?

9. Comment maitrisez-vous le risque numeérique

lors des missions et des déplacements professionnels ?

mises a jour ? 10. Comment vous informez-vous ? Comment
sensibilisez-vous vos collaborateurs ?

Utilisez-vous un antivirus ?

11. Avez-vous fait évaluer la couverture de votre
Avez-vous choisi une politique d’usage police d’assurance au risque cyber ?
de mots de passe robustes ?

12. Savez-vous comment réagir en cas de cyberattaque ?
Avez-vous activé un pare-feu ? En
connaissez-vous les regles de filtrage ? 13. Envisagez-vous d’utiliser des solutions cloud ?

hitps.//cyber.gouvfr/sites/default/files/document/anssi-guide-tpe  pme.pdl
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Les criminels s’éloignent des pieces jointes malveillantes

= |Is integrent des liens vers du code
XPO malveillant dans des images et des PDF

= Dans un cas, les attaquants ont integré une
Image de code QR qui a conduit a une page
de phishing

= Dans un autre, les attaguants ont envoyé
un document PDF avec une image
= miniature flou et illisible d’une « facture ».
Sophos)Ops Le bouton de téléchargement contenait un
lien vers un site Web malveillant
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Sophos Email — Protection tout-en-un

Sophos Email Sophos Email

Protection avancée

Filtrage Initial
- = Protection de 'URL au
= Verifications de reputation 3 ' moment du clic
»  Authentification de I'expéditeur - | P - = Sophos Sandstorm
= Veérifications d'anomalies d'en-téte = ' * Protection contre le BEC

et 'usurpation d’'identité

= Anti-hamegonnage, anti-spam et _ _
antivirus I ™ =  Post-delivery Protection

&

Sophos Email Sophos Email

Continuité des e-mails Protection de l'information
= Alertes automatisées » Prévention des pertes
de données et controle
= File d’attente du contenu
* Boite de reception » Chiffrement basé sur les
d’urgence messages




Innovations de Sophos Email

Regles de flux de messagerie pour Politique de securité Rapports interactifs
M365
. Uintégration améliorée avec Une nouvelle fonctionnalité qui +#  Des améliorations significatives
O Microsoft 365 permet aux vous donne la possibilité de - /_’_\;\/- apportées au tableau de bord
— regles de flux de messagerie - contréler vos paramétres de - _/‘\_/J— Sophos Email dans Sophos
/" Sophos Email de s’integrer chiffrement au niveau de la - Central rendent les rapports

directement a Microsoft 365 stratégie pour un contrdle plus coherents, intuitifs et detailles.
pour un déploiement rapide et précis.
facile.

Stratégie pour les domaines/boites Mode agressif (curseur)

Gestion avancée des logiciels
aux lettres externes

malveillants dans la stratégie

Granularité des stratégies qui vous Les stratégies améliorees de Cette nouvelle fonctionnalité
C\ < permet de configurer des actions 3} jg Sophos Email prennent & w_::uus permet de chc:[5|r iE‘I
de « mise en quarantaine » pour o/~ ing désormais en charge - niveau dejtaux’de détection des
.y les e-mails détectés comme étant dit)do I'application de strategies a des spams presumes qui vous
' des logiciels malveillants, des virus domaines et des boites aux convient le mieux, ainsi qu’aux
ou malveillants. lettres externes. besoins de votre organisation.






